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Manual de Procedimentos

1.Introducao

Este manual tem como objetivo estabelecer as diretrizes, politicas e procedimentos necessarios
paraa certificacao digital, garantindo aintegridade, autenticidade e seguranca dos seus processaos,
bem como orienta¢do ao usuario em todo o ciclo de vida do uso do seu certificado digital.

2.Politicas e Praticas de Certificacao

A certificacdo digital segue normas e padrdes estabelecidos pela ICP-Brasil, conforme apresentado
na documentacgdo disponivel na pagina da Autoridade Certificadora.

3.Direitos e Deveres dos Usuarios

3.1 Direitos

e Solicitar a emissao de certificados conforme os requisitos estabelecidos;
e Serinformado sobre as diretrizes de uso e seguranca;
e Ter suporte técnico para duvidas relacionadas ao certificado.

3.2 Deveres

e Fornecer, de modo completo e preciso, todas as informacg8es necessarias para sua
identificacdo;

e Apresentar a documentag¢do original comprobatoria dos dados constantes em seu
Certificado Digital;

e Manter as credenciais de acesso em sigilo;

e Utilizar o certificado exclusivamente para os fins autorizados;

e Informar imediatamente qualquer suspeita de comprometimento do certificado;

e Responder por quaisquer danos causados pelo Responsavel na utilizacdo da chave
privada do Certificado Digital.

4. Seguranca na Utilizacao do Certificado

e O Titular do certificado deve seguir as orienta¢6es acordadas no Termo de Titularidade
assinado durante a emissdo de seu certificado digital;

e O certificado deve ser protegido por senha segura (incluindo letras maidsculas,
minUsculas, numeros e simbolos) e/ou mecanismos de identificacdo biométrica;
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A senha deve ser trocada periodicamente e ndo pode ser compartilhada;
O certificado deve ser armazenado em um ambiente seguro, evitando copias ndo
autorizadas e acessos indevidos.

5. Instalacao e Uso do Certificado

5.1. Download e Instalacao

Para realizar o processo de Download e Instalagdo do certificado digital é necessario
utilizar o aplicativo Instalador de Certificados. O manual interativo com todo o0 passo a

passo desse processo esta disponivel agui.

O certificado digital deve ser baixado exclusivamente pelo titular, utilizando um ambiente
seguro;

Durante a instalacdo, o usuario deve definir uma senha forte para protecdo do certificado.

5.2. Importacdo e Exportacao certificado AT

A importagdo/exportacdo do certificado deve seguir 0s protocolos de segurancga
estabelecidos. Aqui temos o manual interativo com 0 passo a passo do processo de

importacao de certificados;

Em caso de movimentacao do certificado para outro dispositivo, a senha de protecdo
deve ser obrigatoriamente utilizada. Aquitemos 0 manual interativo com 0 passo a passo
do processo de exporta¢do do certificado;

6. Procedimentos de Revogacado e Renovacao

Cabe a Autoridade Certificadora revogar os certificados e-CPF e e-CNPJ, a pedido do titular
ou de seu procurador expressamente autorizado, quando o titular deixar de cumprir as
politicas, normas e regras estabelecidas para a ICP-Brasil, ou por solicitacao da RECEITA,
NoS casos em que a situacao cadastral do titular tenha sido alterada, ndo permitindo mais
que ele seja titular de certificados e-CPF ou e-CNPJ;

A revogacdo do certificado deve ser solicitada imediatamente em caso de
comprometimento ou perda de controle do dispositivo onde esta armazenado;

O Titular pode solicitar a revogacdo do Certificado Digital a qualquer tempo, sendo
obrigatdria a solicitacdo imediata quando:
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- Houver suspeita do comprometimento de sua chave privada, midia ou senha,
especialmente em caso de perda, furto, roubo, acesso indevido;
- Houver alteracdo de qualquer informacdo constante do Certificado.
e Arenovacdo deve ser feita dentro do prazo estabelecido e conforme os critérios definidos
no documento da Politica de Certificados para evitar a interrupc¢do do uso do certificado.

7. Conformidade com o Convénio

Este manual esta em conformidade com a Clausula Terceira, item 10, alinea "b" do Convénio,
garantindo que todas as praticas de certificagdo estejam alinhadas com as normas vigentes.

8. ConsideracOes Finais

Este documento deve ser seguido por todos os usuarios e administradores responsaveis pela
certificacdo digital.



